
Comment se prémunir 
des ransomwares ?



Qu’est-ce qu’un Ransomware ?

• Vous êtes de plus en plus nombreux à recevoir des
messages douteux contenant des pièces jointes ou des
liens vous invitant à les ouvrir.

• Prenez garde, des logiciels malveillants appelés
« rançongiciels » ou « ransomware » peuvent s’y
cacher. Leur but : chiffrer (coder) vos données pour
vous les rendre moyennant une rançon. Bien entendu,
la payer ne garantit pas la récupération de vos
données. Mieux vaut donc vous prémunir contre ce type
d’attaque.



Comment se protéger ?

• Effectuez des sauvegardes régulières de vos données

Déplacez physiquement la sauvegarde de votre réseau (hors réseau), placez-la en lieu sûr et veillez à ce qu’elle fonctionne !

• N’ouvrez pas les messages dont la provenance ou la forme est douteuse

Apprenez à distinguer des e-Mails piégés (ou autres formes de récupération de vos données).

• Apprenez à identifier les extensions des fichiers douteuses

Vous recevez habituellement des fichiers en .doc ou .mp4 (par exemple) et le fichier du message dont vous avez un doute se finit par un autre 
type d’extension ? Ne les ouvrez surtout pas ! Exemples : .pif, .com, .bat, .exe, .vbs, .lnk, etc. Attention à l’ouverture de pièces jointes de type 
.scr ou .cab, il s’agit des extensions de compression des campagnes CTB-Locker sévissant chez les particuliers, les PME ou les mairies.

• Mettez à jour vos principaux outils

Maintenez à jour : Windows, antivirus, lecteur PDF, navigateur… Considérez que, d'une manière générale, les systèmes d'exploitation en fin de 
vie, qui ne sont plus mis à jour, donnent aux attaquants un moyen d'accès plus facile à vos systèmes.

• Utilisez un compte « utilisateur » plutôt qu’ « administrateur »

Evitez de naviguer depuis un compte administrateur. L’administrateur d’un ordinateur dispose d’un certain nombre de privilèges sur celui-ci, 
comme réaliser certaines actions ou accéder à certains fichiers cachés de votre ordinateur. Préférez l’utilisation d’un compte utilisateur.



En cas infection, que faire ?

Arrêter la propagation en éteignant votre ordinateur et en
le débranchant du réseau puis appelez immédiatement
votre support informatique.
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