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Qu’'est ce que 'hamegonnage ?
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L'hameconnage (appelé également « phishing attack ») est une méthode
déetournée qu'utilisent les cyber-escrocs pour vous inciter a revéler des informations
personnelles, telles que des mots de passe, des numéros de carte de crédit, de
sécurité sociale, etc. lIs le font en vous envoyant des e-Mails contrefaits et/ou en
vous dirigeant sur un site WEB contrefait.

Cette technique d’e-Mails frauduleux est aussi utilisée pour vous inciter a cliquer

2 sur des liens ou a télécharger des fichiers pouvant contenir des logiciels
< Malveillants, notamment des « ransomwares ».

Il est important de savoir comment reconnaitre ces e-Mails afin de prévenir ces
attaques.



Comment reconnaitre un e-Mail dhameg¢onnage ?
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Notificanon d'impot - Rembourserment ]

Lettre d'information de votre status sur impots.gouy.fr

MMadame, Monsiewur,
Vous avez choisi de telérégler vos impats par Internet et nous vous en remercion s.uu2

Aprés les derniers calculs d'administration fiscale des crédits d'impdt sur le revenu, nous avons déterminé que vous &tes admissible 3
recevoir un remboursement de notre part d'un moentant de 400,00 €.

Quelles sont les démarches a suivre pour effectuer mon remboursement d'impdts ?

Veuillez accéder 3 votre dossier personnel est mattre 3 jowr vos coordonndes postales et bancaires pour que votre remboursement soit4
effectud dans les plus brefs délais et vouws nous permette: dans les 3 jours ouvrables pour traiter votre situation.

>> Acceder & votre dossier personnel maintenant

ATTENTION! :
ce lien est valable pour une durée de 48 heures. Au-deld, vous deve: recommencer la procédure de votre remboursement d'impdts:

Vous pouver consulter les Conditions Genérales d'utilisation de votre espace particulier.

En vous remerciant de votre conflance.

La Direction générale des finances publigues

Suivez-nous sur Twitter@dgfip_officiel et sur Facebook : Direction Générale des Finances Publiques
impeots.gouy.fr est un site du ministére de I'économie et des finances

H L administration Fiscale [norepl:,'@mp-olsgw.cm‘ts Ajeuter sux cortacts [§j 2600772015

OFFICE

. PLUS

TECHNOLOGIES

1. La demande ou l'offre est invraisemblable ou
inhabituelle

2. La présence de fautes d’orthographe ou de
grammaire

3. Des URL ou des noms de domaines trompeurs
ou inconnus

4. Le message vous demande des informations
personnelles (ex. : mot de passe) ou bancaires
(ex. : numéro de compte)

5. Leton estdirectif et le message contient des
menaces disproportionnées ou irréalistes

v' Le message contient une demande d’envois
d’argent ou le paiement de frais

v Vous n'avez fait aucune demande en rapport
avec le message
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Quelles sont les bonnes pratiques pour se protéeger ?

e Labonne attitude

Ne cliguez pas sur les liens dans les e-Mails non sollicités

N'ouvrez pas les pieces jointes des e-Mails non sollicités

Vérifiez toujours l'identité de I'eémetteur de I'e-Mail

DN N NN

Le connaissez-vous ?

Cette personne a-t-elle une raison valable pour vous contacter ?

<

Vérifiez 'URL des sites WEB en liens dans le message

Dans de nombreux cas d’hameconnage, 'URL peut comporter des fautes d’orthographes ou
n'avoir aucun rapport avec le nom du site

v" Ne transmettez pas I'e-Mail et supprimer le tout de suite

v" Sivous avez le moindre doute sur un e-Mail, n’hésitez pas a contacter le support informatique
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Contacts
+687 24 22 47 | support@officeplus.nc

https://support.officeplus.nc/support/home
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